
解決方案簡介

BlackBerry Cybersecurity  
不只更安全，也更為簡單。 

超乎想像的強大性能，同時降低成本、操作難度
及 CPU 負載 

網路安全領導品牌，帶給您世界級的非凡成效1,2。

50% 
節省人力管理資源，讓 AI 為您效力3 

85% 
減少投入成本，無須部署自己的 SOC4 

95% 
比其他領先供應商更低的 CPU 損耗，可以延長機器壽命，顯著提高使用者

的滿意度及生產力5 

「安全」是所有組織發展的基礎，同時也是它們面臨的重要難題。隨著網路

攻擊手法漸趨複雜，網路安全及 IT 運作的複雜度、有限的資源、從實體辦

公室過渡到遠程工作的混合模式等問題變得愈發嚴重。企業要想專注於自己

的核心業務，同時確保數位資產的安全性是難上加難。   

我們非常理解您的艱難處境，所以 BlackBerry 的使命，就是為您平衡網路

安全的複雜度、資源，以及成效。我們專注於降低工作量，並解決更廣泛的

安全問題。  

捍衛您的利益 

我們提供 24 小時全年無休的服務，透過

我們的專家團隊及技術生態系統增強、

擴展或全面監管您的安全系統，無時無

刻確保您的安全。

為員工賦能

以簡單、便捷及員工滿意的方式為組織

提供支援，同時兼顧組織所需的網路安

全能見度、掌控度、安心感。

單一主控台，減少管理成本

更快的速度和精簡驗證，有效提高使用

者的滿意度。

在「遠不完美」的條件下也能
表現優異

輕巧便攜的自我防禦代理程式，適用於

多種平台及部署環境，無論線上、線下

皆能出色運作。



BLACKBERRY BLACKBERRY CYBERSECURITY。   |   2

網路安全的全新簡化作法

 

CylanceENDPOINT

無時無刻自動保護您的終端設備

CylanceENDPOINT™ 提供經實測有效的 AI 分析，以及進階風險偵測技術。 

它能利用行為分析及感測器遙測技術，排查出進階持續性威脅，以及隱蔽的

供應鏈攻擊，在攻擊發生之初及時出手，同時減少不必要的警示噪音。 

 
CylanceEDGE

為使用者創造安全、快速、輕鬆的工作訪問環境

CylanceEDGE™ 是一款簡單、有效，並且與時俱進的安全方案。它可以讓使用

者輕鬆、安全地訪問必要的工作資料及工具，同時幫助企業保護敏感資訊、

使用者及應用程式。 

 
CylanceGUARD

專業可靠的一條龍式 MDR 服務

相較於自行部署 SOC，CylanceGUARD™ 可以大幅節省時間及成本，提供組織

所需的世界級安全成果。其一條龍的託管式偵測及回應 (MDR)，事件回應與

自訂服務，能夠拓展您的現有團隊，隨時隨地確保您的安全。 

為何要選擇 
BLACKBERRY？

深度原生整合

統一存取可改善成果的管理工具和原生

整合，進而保衛應用程式、資料、使用

者和終端。

提供更多立即可用的支援， 
簡化零信任網路存取部署 

我們將提供更多立即可用的支援，幫助

使用者安全連線至其 SaaS 應用程式，

進一步簡化零信任網路存取。

市場首創整合通訊回應功能

BlackBerry 是首家透過完全整合的網路威

脅通訊功能，實現整個組織內安全回應

的安全廠商。Critical Event Management 

能夠提高回應速度，即使在主通訊中斷

的情況下，也有高達三倍的機率能在 

24 小時內解決問題，並有兩倍機率減少

或完全避免損失6。  



BlackBerry (NYSE：BB；TSX：BB) 為世界各地的企業和政府提供智慧安全軟體與服務。本公司
保護超過 5 億個終端，包括 2 億 1 千 5 百萬輛以上的汽車。本公司總部設於加拿大安大略省滑
鐵盧區，在網路安全性、安全和資料隱私權解決方案領域中，利用人工智慧和機器學習提供創
新的解決方案，同時是終端安全、終端管理、加密和內嵌系統等領域的領導企業。BlackBerry 

的願景十分明確，那就是開創您能信任的互連未來。

如需更多資訊，請瀏覽 BlackBerry.com 並且追蹤 @BlackBerry。

© 2023 BlackBerry Limited.商標，包括但不限於 

BLACKBERRY、EMBLEM Design 和 CYLANCE，

為 BlackBerry Limited、其子公司和/或分支機構之

商標或註冊商標，依據授權使用，且明確保有該

商標的專屬權。所有其他標誌皆為個別擁有者的

資產。

BB23   |   230421

CylanceINTELLIGENCE

做出明智決策，提前預防威脅

CylanceINTELLIGENCE™ 為組織的網路安全管理提供指引。關聯式威脅情報

有助於團隊防範入侵，偵測可能已發生的入侵，並幫助安全團隊分析威脅的

實行者、動機、入侵方式，進而制定積極的防禦措施，鞏固企業安全。 

 

BlackBerry UEM

從根本上強化裝置及應用程式，兼顧安全協作需求

針對不斷推陳出新的各項設備 (其可能選用最廣泛、企業隨即可用的應用程

式和重要應用程式)，BlackBerry®UEM 透過完整的終端管理和政策控制來保

持安全性和生產力。 

1  https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/bbcomv4/blackberry-com/en/products/unified-endpoint-security/se-labs-breach-response-report/
SE-Labs-2022-EAS_EDR_BlackBerry-Protect-and-Optics-Licensed.pdf

2  https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/blackberry/product/cylance--protect
3  https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/resources/blackberry-com/resource-library/en/cyber/2022/standard/rp/rp-forrester-total-economic-
impact-study-of-cylance-protect.pdf

4  https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com/asset/enterprise/pdf/direct/wp-cyber-managed-xdr-buyers-guide.pdf
5  https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/resources/blackberry-com/resource-library/en/cyber/2023/standard/rp/rp-tolly-group-cylanceendpoint-
by-blackberry-comparative-endpoint-protection-test-report.pdf

6  https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com/asset/enterprise/pdf/direct/report-cem-how-critical-event-management-limits-the-risk-
of-it-disruptions-and-cyber-attacks.pdf
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